未來戰爭與軍事變革
第七週　「數位化戰場～C4ISR、網狀化作戰、資訊戰」　先發講義　14/36

1. 資訊戰是當前軍事革命的重心，而「數位化戰場」是資訊戰作業與揮灑的空間；戰場數位化和數位化軍隊建設是實施「軍事資訊戰」的前提。
2. 隨著科學技術發展跨入資訊社會，軍隊由機械化邁向智慧化、資訊化、指揮自動化系統便應運而生，也就是「C4ISR」系統：即指揮、管制、通信、電子計算機、情報、監視、偵察等英語單字的組合。
3. 「C4ISR」系統：以「通、資、電子技術為核心，針對作戰指揮官與其受指揮部隊，面臨作戰任務時，提供所需情資，建立一致性戰場感知並傳達指揮、管制命令之人、機綜合系統。」
4. 完整的指揮自動化系統～ C4ISR：
「通訊」與「資訊技術」平台是 C4ISR 的基礎，監視、偵蒐、指揮、管制等功能必須建構在此平台之上，聲息互通、資訊共享，才能撥開戰爭的迷霧，實現戰場透明化。 

5. C4ISR作戰功能結構：
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6. C4ISR系統的構成：全球戰略指揮控制系統、戰略通訊系統、戰術區域數字通訊系統、情報偵察監視系統。

7. 全球指揮控制系統主要由三大塊組成：指揮控制中心、通訊系統、偵察探測　　　
系統。「指揮系統」是C4ISR系統的神經中樞，實現作戰部隊資訊蒐集、傳遞、處理的自動化和決策方法科學化，以保障對部隊的高效指揮。
8. 「通訊系統」是C4ISR系統的神經網路。旨在確保作戰指令，戰情及其
他資料迅速，完整與安全的傳輸與交換。方式包括：有線載波、海底電纜、
光纖以及長波、短波、散射和衛星通信等。 
9. 「電腦系統」是C4ISR系統的大腦，是構成指揮自動化系統的技術基礎、指揮設備的核心。指揮自動化系統要求容量大、功能多、速度快、即時反應，並構成計算機網路。
10. 「情報、偵察、監視系統」則是C4ISR系統的耳目。具有強大的能力，分布在六維戰場上，構成了全天候、全天時、立體化監控體系。其作用在於了解戰區的地理環境、地形特點及氣象情況，適時掌握敵友兵力部署、武器配置及其動向。
11. 資訊化時代，資訊主導著物質和能量的發揮。隨著資訊平台的創立，作戰雙方的意志、智慧有了實時表達的仲介系統，智力對抗在體系對抗中更趨突出，攻心奪志成為人們謀求心理制勝的基本指導。
12. 攻心奪志的手段很多，心理戰、輿論戰、法律戰（中共對台新三戰）是典型的手段。通過攻心奪志，動搖和瓦解敵決策層的意志和信念，瓦解敵民心士氣，從心理上擊潰敵人，從精神上癱瘓敵人的作戰體系，可以直接達成制止危機、戰勝敵人的目的。
13. 資訊化戰場乃是運用資訊技術在整個戰場空間即時取得並使用數位化資訊，
以滿足作戰人員的需要，使其能清楚而準確的掌握並實施作戰整備作業。
14. 資訊戰：

資訊化戰爭，資訊力成為戰爭力量的主導要素，它不僅滲透到作戰指揮活動的各個環節，並且滲透到武器裝備和作戰保障中，與整個作戰體系緊密融合在一起，成為作戰能力的“倍增器”。
15. 資訊戰八大戰法：
美軍「資訊作戰聯戰準則」：電腦網路攻擊、作業安全、電子戰、實體破壞、軍事欺敵、心理戰、傳媒運用、民意爭取等。
16. 資訊戰區分：

（1） 戰略性資訊戰：涉及國家戰略與心理層面，屬政策運用，可透過通訊及直播衛星等廣播系統，以心理作戰來反制敵人（Leader或軍隊）意志力。
（二）軍事資訊作戰：以資訊技術為核心，增強了蒐集、處理和傳送近乎實戰資

訊的能力。

17. 資訊戰的手段：戰場監偵與戰管、戰術部署與運用、全球定位標準化、精準導航與火控、高能科技與武器、奪取制資訊權。

18. 資訊戰的方法：電腦病毒、寄生蟲程式、特洛伊木馬程式、天窗、晶片、邏輯炸彈、微機器和微生物、電子干擾、HERF（高能無線電頻）槍或EMP（電磁脈衝）炸彈。
19. 資訊炸彈－電腦病毒

　　電腦病毒是電子資訊戰的新領域，其對抗的就是中共的「點穴戰爭」，電腦病毒所攻擊的正是C4ISR系統的核心組件，加上它的隱蔽性及傳染性，為電子對抗提供了嶄新的技術手段。

20. 新病毒武器：電腦病毒將是資訊戰的殺手。

1. 「電腦病毒槍」：從遠距離「送毒」使對方飛機、坦克和潛艇等裝備的電子系統「患病」。

2. 「病毒固化」：微型電腦晶片「病毒固化」技術產品嵌入在出口的軍品電腦晶片中，一旦需要，「固化病毒」便被遙控發作，使裝備癱瘓。

21. 網路中心戰：

其核心就是超越軍兵種條塊分割的傳統指揮模式，實現橫向一體化協同作戰，各作戰單位共享情報資源，訊息暢通無阻，實現即時指揮和控制。 
1. 通過C4ISR系統掌握敵我雙方的情報，驅散戰爭迷霧，訂下作戰決心 

2. 進行作戰規劃計劃，提前下達作戰任務指令。
3. 進行毀損評估，對上一次任務的執行情況進行監督和評估，以便確定下一批次的打擊任務。
22. 網路攻擊戰：

    以電腦和網路為主要攻擊目標，以先進的資訊技術為基本手段，在整個網路空間所進行的各類資訊攻防行動的總稱。現在的資訊網路已經成為高技術戰爭的神經中樞，一旦網路遭到攻擊，將影響整個軍隊的戰鬥力。
23. 資訊安全：設置身分認證、保密密碼、進行數據加密、電磁遮罩、加裝防火牆、實施物理隔離等。

24. 戰場狀況，瞬息萬變。未來戰場將是資訊化的戰場，在決戰時刻，「指、管、　　　

通、資、電、監、偵」（C4ISR）的暢通將是取得戰機的重要關鍵。同時，資訊科技的應用在指、管、通、情中扮演了極為重要的角色。

25. 網狀化作戰：

因資訊優勢而形成的作戰概念，此一概念運用網路結合感測器、決策人員及武器攻擊系統造成戰力增強，並達成共同戰況體認，加快指揮速度、提升作戰速率、增加殺傷力、提升存活率以及相當程度的自我同步行動化。
26. 網狀化作戰改變以往接戰模式，從「作戰載臺化」轉為「作戰網狀化」方式。所謂傳統的作戰載臺化接戰模式對多重目標與鄰近之載臺，無法立即實施目標分配，影響作戰效能；網狀化作戰模式可增強部隊對戰場狀況的體認及加快指揮速度，可促進戰鬥部隊的戰力提升。
27. 網狀化作戰效益：
1. 戰略層面：藉由網路鏈結武器載台，隨時隨處提供指揮官完整之戰場情資，含空中敵（友）軍位置、地形（天氣）資料、地面部隊移動位置、武力接戰狀況、後勤補給狀況等。
2. 戰術層面：整合武器載台、火力協調、空中管制等任務，以獲取充裕的時間，增加作戰縱深，並隨目標移動彈性部署至所望地區接戰。
3. 戰鬥層面：對於地面部隊來說，能藉由終端器獲得指揮命令並掌握敵友軍位置，採取攻守移動部署，獲取有利作戰位置。
28. 網狀化作戰之來源：感測器、資料處理、通訊、精準導引武器。
29. 網狀化作戰之優點：
1. 所需部隊與裝備將更少
2. 敵軍很難有效攻擊分散廣闊的部隊

3. 戰鬥部隊不須為了維持隊形，或等候落後的載具而減慢速度

4. 了解所有友軍位置可減少在戰鬥行為中誤傷友軍的狀況

5. 蜂擁戰術可直接攻擊敵軍指揮架構中樞
30. 網狀化作戰之必要條件：持續不斷的偵蒐與無所不在的感測。[image: image2.png]BIaR
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