未來戰爭與軍事變革　（第二週　先發講義）
授課進度說明　　4/36　錢文彬教官

1. 何謂「未來學」？

　　「未來學」是以現實基礎來維持其獨特性與展望性，以宏觀的時間性與空間性向前看，並提供一些有系統的原則，據以創造一個思想和行動的有利未來時空，使人類能在未來發揮更大智慧去處理人類的文明。

2. 「未來學」又稱為「應用史學」。
可運用到企業規劃和經營管理。英國戰史大師何德華（Michael Howard）指出：「假如我們不首先了解是怎樣走到這裏來的，則對於應向那裏走的問題也就根本無從考慮。」魯瓦克（Edward N.Luttwak）指出，想要了解戰爭，歷史是唯一的資料庫。
未來學研究可以歷史為基礎，作未來思考參考，經抉擇與決策，形成人類的未來。
3. 中國古人論事，必上念古人，下念後人，不專著眼目前之當事人。
可說兼具歷史與未來觀。《論語》「人無遠慮，必有近憂。」《朱柏廬治家格言》「宜未雨而綢繆，勿臨渴而掘井。」說明未來觀的重要。
4. 回顧西方歷史的變遷，兩個世紀以來有三件大事：

（1）1774年，瓦特製造了蒸汽機；
（2）1776年，亞當．史密斯發表了「國富論」。

（3）1776年，美國宣佈獨立。

以上三件事分別代表了：

（1） 技術上，新的生產力開發了。

（2） 知識上，社會的經濟整體思想產生了。

（3） 政治上，一個新的國家誕生了。

　　以上組合代表為人類文明史上的重要變遷，未來學理論不強調預測未來，而是著重於「預測可能的未來」。
5. 未來戰爭，係以未來學為基礎所建構新的戰爭研究領域，為科技整合學門，符合通識教育的功能。
6. 戰爭與未來政治：
（1）國際政治：全球化、國際事務、經貿交流、外交問題、國家主權…。
（2）國內政治：政黨政治、財政問題、民主素養、社會改革及軍隊問題…。

（3）兩岸關係：兩岸關係、政治立場、政治利益及未來發展…。

7. 戰爭與未來經濟：全球性未來經濟發展，應建構「以知識為基礎的經濟發展」。知識經濟的10個核心理念為：（1）「知識」獨領風騷。（2）「管理」推動「變革」。（3）「變革」引發「開放」。（4）「科技」主導「創新」。（5）創新顛覆傳統。（6）「速度」決定成敗。（7）「企業家精神」化「不可能」為「可能」。（8）「網際網路」超越時空限制。（9）「全球化」同創商機與風險。（10）「競爭力」決定長期興衰。
在未來的50年，「開放」將是掌握全球經濟特色的關鍵。資訊、人才，將成為未來競爭主要關鍵。
8. 人類文明兩大支柱為「科技」與「人文」，科技雖一日千里，但其仍有負面影響
：
（1）自然資源迅速消失，預估石油過了43年後即告用罄。

（2）污染問題嚴重，據聯合國資料顯示，飲用淨水不足。

（3）貧富不均問題，全球174個國家有80個國家較10年前貧窮。

（4）軍備競賽問題，估計全球有9000億美元用於軍備競賽。
9. 戰爭與未來工藝學：根據KaKu（1997）畫分，20世紀三大主題分別是原子（atom）、電腦（computer）和基因（gene）。這三大科學將展現未來的三大革命，稱之為量子革命（quantum revolution）、電腦革命（computer revolution）及生物科技革命（biotechnology revolution）。
10. 所謂量子理論是指：「探所微觀粒子所遵循的量子規律初步理論。」科學家試圖利用量子基礎理論，來處理及改變物職的本質，稱之為量子革命。
11. 生物革命（biotechnology revolution）：複製人可能是未來生物科技經濟社會重要產物。莊仁武教授指出：「假若基因可以任意重組，生命可以隨意複製，孕育生命的環境如何仔細深耕？個人獨特的心靈如何培養？人類隱私如何尊重？生命如何自在健康？都將考驗人類的意志與智慧」。
12. 電腦革命（computer revolution）：古諺「秀才不出門，能知天下事」。因電腦網路的普及，重新詮釋了古諺的新解。資訊化社會提升了生產力，改善了人類生活品質。國家運用電腦的普及力、網際網路與翁信設備的完整性，已成衡量國家競爭力的重要指標。
13. 電腦資料庫的建立讓我們更容易評估世界現況轉換型態，如聯合國、經濟開發組織、世界銀行、國際貨幣基金以及其他無數組織，都建立了1950年後各向全球性資料庫，涵蓋面廣且金精密。
14. 所謂「資訊」：係為「通訊系統」利用「數字」和「算數運算」的傳輸運用，形成資訊。再者，電腦和通訊系統結合運用，形成電腦網路。冷戰結束後，美國軍方機構將注意力轉到「運用智慧，利用資訊科技」，用較便宜的軍事硬體，改進訓練和做好戰爭準備。
15. 現代戰爭，雖然子彈和砲彈仍是殺人利器，但數位電子所能傳遞資訊卻快速改變戰爭型態。各國目前最擔心的是，怕遭受外國蓄意攻擊本國重要軍事、民間資訊系統（如電力網、電話網、航空管制系統和社會安全系統）。因為「電腦」為人類所需而發明，已然產生相當大的依賴性，亦因人為的失誤易產生重大的問題。
16. 電子戰（electronic warfare, EW）：依美國參謀首長聯席會議定義：「電子戰是使用電磁頻譜的一種軍事行動，它用以阻止、削弱或防止敵人使用電磁頻譜，確保友軍對電磁頻譜的有效使用」。
17. 電子戰的最主要目的，在阻斷敵人的指揮管制與通訊，依其任務屬性可概略區分為電子攻擊（electronic attack, EA）、電子防護（electronic　protection, EP）以及電子支援（electronic warfare support, ES）三大類。
18. 資訊戰有以下特點：
（1）資金與科技水準具低跨入門檻特性。

（2）傳統的界限，如戰爭與和平、軍事與非軍事、國家及地方等變得模糊。

（3）資訊系統是資產也是負債。

（4）傳統的危機處理節奏加快，而決策體系亦將隨之改變。

· 如果我們不重視資訊特性，純粹仰賴昂貴的軍事設施提供傳統的戰力，就如同在建造一條一夜之間可能徹底崩潰的現代馬奇諾防線。

19. 「網際網路」代表著速度與大量資訊傳輸，全球化可超越主權觀念及國界的藩籬。而「競爭力」足以決定長期興衰，科技與非科技的差異，競爭意力的有無，可造成國家間之國力與戰力巨大落差，對未來戰爭影響衝擊甚大。
20. 90年代產生的「全球資訊網」。戰場數位化革命亦隨科技變革進行著。戰場數位化定義為：「在整個戰場內，充份運用資訊科技以蒐獲、交換並即時運用數位資訊，使數位訊息可以適切符合各個決策者（指揮官）、執行者及支援單位者的需求。」
21. 「電腦病毒」，係一些特殊程式，或稱「意圖不軌的程式碼」，植入電腦記憶體後，以影響電腦的運作。此病讀毒依不同的設計，可對電腦所儲存的作業程式或記憶區造成永久或短暫的破壞。病毒是一種程式，通常不到100位元組的程式碼。如生物病毒一樣，往往藉著自身分劣（複製）來繁衍。
22. 「意圖不軌的程式碼」大致可分為四類：「病毒」、「蠕蟲（Worms）」、「特洛伊木馬（Trojan Horses）」和「邏輯炸彈（Logic Bombs）」。
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